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Instructivo para instalacion de certificados digitales
Sistema Operativo Windows XP con certificados digitales emitidos por UdeG para uso interno

Aplica para:

Computadoras con Sistema Operativo MS Windows XP que accedan a servicios
proporcionados por la Universidad de Guadalajara como el correo Exchange RPC/http (Outlook
Anyware).

Prerrequisitos:

¢ E| usuario debe tener cuenta activa en el dominio UDGNET.

Procedimiento:
1. Actualizar el sistema operativo Windows XP con las ultimas actualizaciones de
seguridad

2. Descargar Certificados a la computadora desde la siguiente liga web
Ingresar a la siguiente direccion Web:

http://udgsec.udge.du.mx/certsrv/

3. Autenticarse el sitio Web
Debe escribir su cuenta de usuario del dominio UDGNET

User Name: UDGNET\User
Password: **#xkxkx
NOTA: En caso de no tener cuenta de usuario, misma que se utiliza para el correo de

Exchange, solicitarla al service desk,

servicedesk@cgti.udg.mx o al teléfono 31342221
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Abrir navegador web > Ir a la liga web indicada > poner las credenciales UDGNET > aceptar >

@ Universidad de Guadalajara - Windows Internet Explorer

@@ - |* http://udgsec.udg.edu.mx/certsre/

WP dhr [m Conectarse a udgsec.udg.edu.mx

7

Conectandose a udgsec.udg. edu.mx.
Lsuario: ﬂ udgnetUser - |__|
Contrasefia: sessssssnsssnen
Recordar contrasena
Nuestra Universidad I Aceptar I [ Cancelar
et 0L | S —

4. Para descargar o instalar los certificados seleccionar la opcién:
“Download a CA certificate chain, or CRL”

En algunos equipos el navegador Web envia un mensaje para ejecutar un “Control ActiveX”,
seleccionar “Ejecutar” , en la siguiente ventana de advertencia seleccionar “Si”
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ows Internet Explorer

3] dg.ed mefeertsr o [42][x] | 2B

archive  Edicidn  Yer  Eaworkos  Herramisntas  Avuda

— - " »
w & [@M\cmsoftﬁ\ctlve Divectary Certificate Services I } fd - B - ® - [orPagna - {F Herramientas ~

Microsoft Active Directory

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a
certificate, you can verify your identity to people you communicate with over the Web, sign and encrypt
messages, and, depending upon the type of cerfificate you request, perform other security tasks.

You can also use this Web site to download a cerfificate authority (CA) certificate, certificate chain, or
certificate revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services
Documentation

Selecta task:
Download a CA certificate, certificate chain, or CRL

3 € meernet Hio0% -

5. Instalacidn de Certificados digitales, seleccionar:

“Install this CA certificate chain”

Esta opcidn instala tanto el certificado raiz como el certificado de la entidad emisora

+ [ hetp:fiudgsec v edu nfcertsrfcertearc.asp w42 [x] [ IE2E

Archivo  Edicin  Yer  Favortos  Herramientas  Ayuda

W & l@mucmsnft Active Directory Certificate Services ] 1 v B @ v | Pagina v (0 Herramientas ~

UDGCA1

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA cerfificate chain.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Encoding method:

@®DER

O Base 64
Download CA certificate
Download CA certificate chain
Download latest base CRL
Download latest defta CRL

Listo L7 @ miernet A% v
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El navegador Web nos envia un mensaje notificando si permitimos la instalacién de los
certificados, seleccionar “Si”

Peligro potencial para la secuencia de comandos

Este sitio web estd agreganda uno o més certificados a este equipa. Permitir que un sitio web que na es de confianza actualice sus
: certificados representa un riesgo para la seguridad. El sitio web podria instalar certificadas en los que no conffa, lo que podra resultar
£n que programas que no son de confianza se ejecutasen en este equipo v accediesen a sus datos,

iDesea permitir que este programa agregue los certificados? Haga clic en S si confia en este sitio web. Haga clic en Mo si no confis en
él,

]

Nos envia una notificacidn de la instalacion correcta de los certificados

U &0 | g@Merasoh dctive Dirscory Certiicate Services &8

CA Certificate

The CA certificate chain has been successfully installied

usto

& iterst o -

6. Si necesita descargar los certificados para instalarlos posteriormente, seleccione una
de las siguientes opciones

a. Download CA certificate

Esta opcidon descarga solamente el certificado de la entidad emisora con la extension de
archivo .cer, seleccionar “Guardar”

Advertencia de seguridad de Descarga de archivos

iDeszea abrir o guardar este archivo?

Fiy Mombre:  certnew.cer

Tipo:  Certificado de sequridad, 1,86 KB
De: udgsec udg.edu.mx

Abirir ][ Guardar ]{ Cancelar

I “Z= Aungue los aichivas procedentes de Internet pueden ser utiles, este
\ﬂj tipo de archivo puede llegar a dafiar el equipo. Sino confia en el
= origen, no abia ni quarde este software. ;Cudl es el iesga?
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Instalar CA certificate

Posicionar el cursor sobre el certificado descargado > dar click derecho > seleccionar
“instalar certificado” > siguiendo el asistente de instalacion, seleccionar en donde colocar el
certificado > en el almacén que se llama “Seleccionar automaticamente el almacén de
certificados en base al tipo de certificado” > siguiente > finalizar

Asistente para importacion de certificados

Asistente para importacion de certificados

Este es el Asistente para Almacén de certificados

importacion de certificados Los almacenes de certificados son &reas del sistema donde se guardan los certificados.

Este asistente le ayuda a copiar certificados, listas de

confianza de certificados y listas de revocaciones de ‘iindows puede seleccionar automaticamente un almacén de certificados, o bien es
certificados desde su disco a un almacén de certificados. posible especificar una ubicacion para el certificado.

Un certificado, que se emite por una entidad emisora de @ 5eleccionar automaticamente el almacén de certificados en base al tpo de cerkificado:
certificacion, es una confirmacion de su identidad v

conkiene informacion que se utiiza para proteger datos o (O Colocar todos los certificados en el siguiente almacén

para establecer conexiones de red seguras. Un almacén
de certificados es el Srea del sistema donde se guardan
los certificados. ‘

Ezaminar...

Haga clic en Siguiente para continuar,

< Afrds ” Swgulenga>1 [ Cancelar

b. Download CA certificate chain
Esta opcidn descarga tanto el certificado raiz como el certificado de la entidad emisora con la
extensién de archivo .p7b, seleccionar “Guardar”

X

Descarga de archivos
iDesea abrir o guardar este archivo?

Mombre: certnew.p?7b
Tipo:  Certificados PKCS #7, 3,16 KB
De: udgsec.udg.edu.mx

Boin

Abrir ][ Guardar ]l Cancelar |

Preguntar siempre antes de abrir este tipo de archivos

algunos archivos pueden llegar a dafiar el equipa. Sino canfia en

0 -"‘»l Aunqgue log archivos procedentes de Intermet pueden ser dtiles,
\a
= &l origen, no abra ni guarde este archivo. Cudl es el riesgo?
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Instalar CA certificate chain

Posicionar el cursor sobre el certificado descargado > dar click derecho > seleccionar
“instalar certificado” > siguiendo el asistente de instalacion seleccionar donde colocar el
certificado > en el almacén que se llama “Seleccionar automdticamente el almacén de
certificados en base al tipo de certificado” > siguiente > finalizar

c. Download latest base CRL
Esta opcion descarga la lista de revocacion de certificados (CRL) con la extension de archivo
.crl, seleccionar “Guardar”

Descarga de archivos g|

iDesea abrir o guardar este archivo?

Mombre:  certerl.crl
Tipo: Lista de revocaciones de certificados, 1,52 KB
De: udgsec.udg.edu.mx

Abrir ][ Guardar ][ Cancelar

Freguntar siempre antes de abrir este tipo de archivos

I e I Aungue loz archivos procedentes de Internet pueden ser Utiles,

N algunos archivos pueden llegar a dafiar el equipo. 5ino confia en
= &l origen, no abra ni guarde este archivo. ;Cudl es el riesgo?

Instalar latest base CRL

Posicionar el cursor sobre la lista de revocacion descargada > dar click derecho >
seleccionar “instalar CRL” > siguiendo el asistente de instalacion permitir colocar el CRL la
opcion “Seleccionar automaticamente el almacén de certificados en base al tipo de
certificado” > siguiente > finalizar

Asistente para importacion de certificados Asistente para importacion de certifica dos

Almacén de certificados

Este es el Asistente para
Laos almacenes de certificados son 4reas del sistema donde se guardan los certificadas,

importacion de certificados

Este asistente I ayuda a copiar certificados, listas de

confianza de certificados v listas de revocaciones de wiindows puede seleccionar automdaticame nte un almacén de certificados, o bien es

certificados desde su disco a un almacen de certificados.,

Un certificadn, que se emite por una entidad emisora de
certificacion, &s una confirmacidn de suidentidad v
contiene infarmacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificades,

Haga clic en Siguiente para continuar.

Cancelar

[ Siquiente > |

< Atras

posible especificar una ubicacién para el certificado.

() Seleccionar automaticamente el aimacen de certificados en base al tip de cerkificado:

(O Colocar todos los certificados en & siguisnte almacén

‘ Examinar. . .

< ftrés H Siguiente = 1 [ Cancelar
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Asistente para importacin de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxita el Asistente para importacion de
certificados,

Ha especificado la siguiente configuracion:
Almacén de certificados seleccionado  Determinado da fe

Conkenido Lista de revocacial
< b
< Atrds " Finalizar ] [ Cancelar ]

d. Download latest delta CRL
Esta opcidn descarga la lista de revocacion incremental (CRL) con la extension de archivo .crl,
seleccionar "Guardar” especificar un nombre de archivo diferente al archivo de la CRL base

Descarga de archivos &l

iDesea abrir o guardar este archivo?

Mombre:  certerl.crl
Tipo: Lista de revocaciones de certificados, 732 bytes

De: udgsec,udg.edu.mx

Abrir ][ Guardar ][ Cancelar

Preguntar siempre antes de abrir este tipo de archivos

algunos archivos pueden llegar a dafiar el equipo. Sino confia en

I ;l Aungue log archivos procedentes de |nternet pueden ser dtiles,
k.
= el origen, no abra ni guarde este archivo. jCudl es el iesgo?

Instalar latest delta CRL

Posicionar el cursor sobre la lista de revocacion descargada > dar click derecho >
seleccionar “instalar CRL” > siguiendo el asistente de instalacion permitir colocar el CRL la
opcion “Seleccionar automaticamente el almacén de certificados en base al tipo de
certificado” > siguiente > finalizar
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e. Download Root CRL
Ingresar a la siguiente direccion Web:

http://udgsec.udq.edu.mx/CertEnroll/UDGcaRoot.crl

Descarga de archivos g|
éDesea abrir o guardar este archivo?

Mombre:  UDGcaRoot, ol
Tipo: Lista de revocaciones de certificados, 920 bytes

De: udgsec.udg.edu.mx

Abrir ][ Guardar ]I Cancelar

Preguntar siempre antes de abrr este tipo de archivos

algunos archivos pueden llegar a dafiar el equipo. Sino confia en

|a) Aungue los archivos procedentes de Intermet pueden zer dtiles,
h
b el onigen, no abra ni guarde este archivo, (Cual es el iesgo?

Instalar UDGcaRoot.crl
Posicionar el cursor sobre la lista de revocacion descargada > dar click derecho >

seleccionar “instalar CRL” > siguiendo el asistente de instalacion permitir colocar el

CRL la
opcidn “Seleccionar automaticamente el almacén de certificados en base al tipo de

certificado” > siguiente > finalizar
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